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Wymagania wstepne

Student przystepujacy do tego kursu powinien posiada¢ podstawowg wiedze na temat protokotéw stosu
TCP / IP. Powinien rozumie¢ proces komunikacji miedzy urzgdzeniami sieciowymi i zna¢ podstawy
systeméw operacyjnych.

Cel przedmiotu

Celem modutu jest zapoznanie studentéw z technikami stosowanymi w srodowisku " sandbox" maszyny
wirtualnej. ktéra pozwala im tworzy¢, wdraza¢, monitorowac i wykrywac rozne rodzaje cyberatakow. Modut
pozwala studentom zapoznac sie z technikami wykorzystywanymi przez podmioty stanowigce zagrozenie
do naruszania danych, prywatnosci oraz bezpieczenstwa komputeréw i sieci.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Student ma usystematyzowang wiedze na temat kluczowych technologii bezpieczenstwa
komputerowego i sieciowego.

2. Student ma podstawowa, usystematyzowang wiedze z zakresu budowy, dziatania i norm z tym



zwigzanych bezpieczenstwo komputera i sieci.
3. Student zna srodowisko maszyny wirtualnej umozliwiajgce tworzenie, wdrazanie, monitorowanie i
wykrywac rézne rodzaje cyberatakow.

Umiejetnosci:

1. Student potrafi dobra¢ odpowiednie technologie i zabezpieczania komputeréw i sieci.

2. Student posiada umiejetnosci niezbedne do udaremnienia znanych i przysztych cyberatakéw.

3. Student potrafi zastosowac¢ odpowiednie mechanizmy wykrywania nieautoryzowanego dostepu do
danych, komputera i innych

systemy sieciowe.

Kompetencje spoteczne:

1. Student zna granice wtasnej wiedzy i umiejetnosci, rozumie potrzebe dalszego szkolenia z zakresu
cyberbezpieczenstwa.

2. Student rozumie, ze wiedza i umiejetnosci z zakresu cyberbezpieczenstwa stajg sie przestarzate bardzo
szybko.

3. Student ma $wiadomosc¢ koniecznosci profesjonalnego podejscia do projektowania rozwigzan opartych
na cyberbezpieczenstwie

Potrafi skutecznie uczestniczy¢ w projektach zespotowych.

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadu jest weryfikowana na kolokwium ustnym i/lub pisemnym.
Zagadnienia zaliczeniowe, na podstawie ktérych opracowywane sg pytania, przesytane sg studentom
drogg mailowg z wykorzystaniem systemu uczelnianej poczty elektronicznej.

Kolokwium ustne i/lub pisemne obejmuje od 3 do 5 pytan, na ktoére oczekuje sie odpowiedzi opisowe;].
Kazda odpowiedz na pytanie jest oceniana w skali od 0 do 5 punktéw. Kazde pytanie jest réwno
punktowane. Prog zaliczeniowy: 50% punktow.

W przypadku kolokwium ustnego studenci losujg pytania ze zbioru 30 pytan. W przypadku kolokwium
pisemnego pytania sg zadawane przez prowadzgcego.

Umiejetnosci nabyte w ramach zaje¢ laboratoryjnych weryfikowane sg na biezgco. Na kazdych zajeciach
laboratoryjnych oceniana jest poprawno$¢ wykonania éwiczen w skali od 2 do 5. Ocena koncowa jest
srednig ocen uzyskanych z poszczegoélnych zaje¢ laboratoryjnych.Ocena koncowa jest srednig ocen
uzyskanych z poszczegdélnych zajeé laboratoryjnych.

Tresci programowe

- Cyberbezpieczenstwo i Security Operation Center;
- Zasady bezpieczenstwa sieci;

- Bezpieczenstwo systemu operacyjnego Windows;
- Bezpieczenstwo systemu operacyjnego Linux;

- Bezpieczenstwo protokotéw i ustug sieciowych;

- Bezpieczenstwo infrastruktury sieciowej;

- Ataki sieciowe;

- Metody ochrony sieci;

- Kryptografia i infrastruktura klucza publicznego;

- Bezpieczenstwo i analiza punktow koncowych;

- Monitorowanie bezpieczenhstwa.

Tematyka zaje¢

1. W ramach wyktadu oméwione zostang nastepujgce tematy:
- Cyberbezpieczenstwo i Security Operation Center;

- Zasady bezpieczenstwa sieci;

- Bezpieczenstwo systemu operacyjnego Windows;

- Bezpieczenstwo systemu operacyjnego Linux;

- Bezpieczenstwo protokotow i ustug sieciowych;

- Bezpieczenstwo infrastruktury sieciowe;;

- Ataki sieciowe;



- Metody ochrony sieci;

- Kryptografia i infrastruktura klucza publicznego;

- Bezpieczenstwo i analiza punktoéw koncowych;

- Monitorowanie bezpieczenhstwa.

2. W ramach zaje¢ laboratoryjnych przeprowadzone zostang nastepujgce ¢wiczenia laboratoryjne:
- Instalacja maszyny wirtualnej CyberOps Workstation;

- Monitorowanie i zarzgdzanie zasobami systemowymi w systemie Windows;
- Poruszanie sie po systemie plikdw Linux i ustawienia uprawnien;

- Korzystanie z Wireshark do obserwacji ruchu sieciowego;

- Anatomia zto$liwego oprogramowania;

- Szyfrowanie i deszyfrowanie danych przy uzyciu narzedzia hakerskiego;

- Interpretacja danych HTTP i DNS w celu wyizolowania podmiotu zagrozenia.

Metody dydaktyczne

Wyktad: prezentacja multimedialna, ilustrowana przyktadami na tablicy.
Cwiczenia laboratoryjne: ¢wiczenia praktyczne w grupach z wykorzystaniem komputerow osobistych i
urzgdzen sieciowych.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 60 3,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 55 2,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 35 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




